
 

 

 

Externe toegang met  

ESET Secure  

Authentication  

       
Daxis  

helpdesk@daxis.nl 
Versie 2.1  

  

    



 
1 

Inhoudsopgave:  
  

  

Inhoudsopgave: ................................................................................................................................................ 1 

Inleiding: ........................................................................................................................................................... 2 

Stap 1: Download eenmalig Eset Secure Authentication op uw smartphone ................................................. 3 

Stap 2: Verbinden met de server ..................................................................................................................... 7 

Verbinding met extern bureaublad: ............................................................................................................. 8 

Remote Desktop Web: ............................................................................................................................... 11 

Remote App versus Extern Bureaublad: ................................................................................................ 14 

Remote App: .......................................................................................................................................... 15 

Extern bureaublad: ................................................................................................................................. 18 

Extern Bureaublad app:.............................................................................................................................. 19 

aƛŎǊƻǎƻŦǘ ²ƛƴŘƻǿǎ ǇŎΩǎΣ ƭŀǇǘƻǇǎ Ŝƴ ǘŀōƭŜǘǎΥ ......................................................................................... 19 

Macbooks en iMacs: ............................................................................................................................... 23 

Apple en Android tablets: ...................................................................................................................... 26 

Whitelisting: ................................................................................................................................................... 30 

Appendix A: .................................................................................................................................................... 31 

Remote Desktop Web met Google Chrome: ............................................................................................. 31 

Appendix B: .................................................................................................................................................... 34 

Remote Desktop Web met Mozilla Firefox: ............................................................................................... 34 

 

     

  



 
2 

Inleiding:  
  

±ŜǊǎŎƘƛƭƭŜƴŘŜ ŎƻƭƭŜƎŀΩǎ ǿŜǊƪŜƴ ǇŀǊǘǘƛƳŜΦ 5ŀŀǊŘƻƻǊ ƛǎ ŘŜ ǿŜƴǎ ƻƴǘǎǘŀŀƴ ƻƳ ōǳƛǘŜƴ ǳǿ ōŜŘǊƛƧŦ ƻǇ ƘŜǘ 

netwerk in te kunnen loggen om bijvoorbeeld werk voor te bereiden.  

In deze handleiding wordt uitgelegd hoe met verschillende apparaten, besturingssystemen, browsers 

en applicaties een verbinding gemaakt kan worden met het netwerk van het bedrijf.  

Wie extern toegang heeft tot het netwerk van het bedrijf wordt door de systeembeheerder van het 

netwerk ingesteld. Daarnaast is er een extra beveiligingslaag aangebracht, de zogenaamde 2 factor 

authenticatie.  

De 2 factor authenticatie wordt door middel van uw mobiele telefoonnummer gekoppeld aan uw 

smartphone met een app. De installatie en werking wordt later in deze handleiding uitgelegd.  
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Stap 1: Download eenmalig Eset Secure Authentication op uw 

smartphone  
De 2 factor authenticatie wordt verzorgd door software van Eset.  

In het netwerk van uw bedrijf wordt uw mobiele telefoonnummer gekoppeld aan uw 

gebruikersaccount.  

Vervolgens ontvangt u een sms met daarin een link naar http://m.esa.eset.com/xxxxxxxxxx  

De link stuurt u naar de downloadpagina van de app. Deze app heeft u later nodig tijdens het 

inlogproces op het netwerk van uw bedrijf.  

  

Heeft u de app in het verleden al eens gedownload, dan verschijnt de bovenstaande pagina.  

Lǎ ŘŜ ŀǇǇ ƴƻƎ ƴƛŜǘ ŜŜǊŘŜǊ ƎŜŘƻǿƴƭƻŀŘΣ Řŀƴ Ȋŀƭ ŀƭƭŜŜƴ ŘŜ ƪƴƻǇ άLƴǎǘŀƭƭ !ǇǇέ ȊƛŎƘǘōŀŀǊ ȊƛƧƴΦ  

Yƭƛƪ ƻǇ άLƴǎǘŀƭƭ !ǇǇέΦ  
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Yƭƛƪ ƻǇ ƘŜǘ ǾƻƭƎŜƴŘŜ ǎŎƘŜǊƳ ƻǇ ά5ƻǿƴƭƻŀŘ ŀƴŘ LƴǎǘŀƭƭέΦ  

U zal naar de app store van uw smartphone worden geleid.  

  

Download en installeer de app op uw smartphone.  

bŀ ŘŜ ƛƴǎǘŀƭƭŀǘƛŜ Ǝŀŀǘ ǳ ǘŜǊǳƎ ƴŀŀǊ ǳǿ ōǊƻǿǎŜǊ Ŝƴ ƪƭƛƪǘ ǳ ƻǇ ŘŜ ƪƴƻǇ ά!ŎǘƛǾŀǘŜ ŀƴŘ ¦ǎŜέΦ  
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De zojuist geïnstalleerde app zal worden geopend.  

  

Eerst dient u een pincode aan te maken in de app. Vervolgens zal uw token geïnstalleerd worden.  

Lǎ ŘŜ ŀǇǇ ǊŜŜŘǎ ƻǇ ǳǿ ǎƳŀǊǘǇƘƻƴŜ ƎŜƠƴǎǘŀƭƭŜŜǊŘΣ Řŀƴ ƪƭƛƪǘ ǳ ƻǇ ά!ŘŘ ǘƻƪŜƴ ǘƻ !ǇǇέΦ  
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Start vervolgens de app, druk op de tandwielen rechtsboven Ŝƴ ŘǊǳƪ ǾŜǊǾƻƭƎŜƴǎ ƻǇ άDŜǘ ¢ƻƪŜƴǎέΦ 5Ŝ 

app zal uw token downloaden.  

  

Uw smartphone is nu klaar voor gebruik.  
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Stap 2: Verbinden met de server  
  

Er is een drietal mogelijkheden om verbinding te maken met de server op uw bedrijf.  

De beste methode is afhankelijk van het apparaat dat wordt gebruikt om verbinding te maken.  

Maakt u gebruik van een computer of laptop met daarop Microsoft Windows en Internet Explorer 

ƎŜƠƴǎǘŀƭƭŜŜǊŘΣ Řŀƴ ƪǳƴǘ ǳ ƛƴ ƛŜŘŜǊ ƎŜǾŀƭ ƎŜōǊǳƛƪ ƳŀƪŜƴ Ǿŀƴ ά±ŜǊōƛƴŘƛƴƎ ƳŜǘ ŜȄǘŜǊƴ ōǳǊŜŀǳōƭŀŘέ Ŝƴ 

άwŜƳƻǘŜ 5ŜǎƪǘƻǇ ²ŜōέΦ  

Beschikt uw computer over Microsoft Windows 8 of hoger, dan kunt u ook gebruik maken van de 

ά9ȄǘŜǊƴ .ǳǊŜŀǳōƭŀŘ !ǇǇέΦ 5ŜȊŜ ƛǎ ǘŜ ŘƻǿƴƭƻŀŘŜƴ ƛƴ ŘŜ ²ƛƴŘƻǿǎ {ǘƻǊŜΦ  

Gebruikt u een Macbook, iMac, iPad of Android tablet, dan kunt u het best gebruik maken van de 

ά9ȄǘŜǊƴ .ǳǊŜŀǳōƭŀŘ !ǇǇέ ƻŦ άwŜƳƻǘŜ 5ŜǎƪǘƻǇ !ǇǇέ Ǿŀƴ aƛŎǊƻǎƻŦǘ. Deze is te downloaden in de 

appstore van uw apparaat.  
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Verbinding met extern bureaublad:  
Microsoft heeft voor Windows een extern bureaublad cliënt beschikbaar sinds Windows NT4.  

Vanaf Windows 2000 wordt deze mee geïnstalleerd tijdens de installatie van Windows.  

!ƭƭŜŜƴ ŘŜ Ŏƭƛšƴǘ Ωǎ ƛƴ ·t {tоΣ ±ƛǎǘŀ {tм Ŝƴ ŀƭƭŜ ƭŀǘŜǊŜ ǾŜǊǎƛŜǎ Ǿŀƴ ²ƛƴŘƻǿǎ ȊƛƧƴ ŎƻƳǇŀǘƛōƭŜ ƳŜǘ ŘŜ 

server in het netwerk op uw bedrijf.  

  

Open de cliënt en vul het adres van de server in:  

cloud.xxxbedrijf.nl    Let op: Dit adres is hier willekeurig gekozen Klik 

oǇ ά±ŜǊōƛƴŘŜƴέΦ  

  

±ǳƭ ǳǿ ƎŜōǊǳƛƪŜǊǎƴŀŀƳ Ŝƴ ǿŀŎƘǘǿƻƻǊŘ Ǿŀƴ ƘŜǘ ōŜŘǊƛƧŦǎƴŜǘǿŜǊƪ ƛƴΦ ±ŜǊƎŜŜǘ ƴƛŜǘ άōŜŘǊƛƧŦ\έ ǾƻƻǊ ǳǿ 

gebruikersnaam te zetten. Zonder de domeinnaam zal het inloggen mislukken.  [Ŝǘ ƻǇΥ ά.ŜŘǊƛƧŦ\έ 

als domeinnaam is hier willekeurig gekozen  

{ǘŀŀǘ ŜǊ ŜŜƴ ŀƴŘŜǊŜ ƎŜōǊǳƛƪŜǊǎƴŀŀƳ ƛƴ ƘŜǘ ǾŜƴǎǘŜǊΣ ƪƭƛƪ Řŀƴ ƻǇ ά!ƴŘŜǊ ŀŎŎƻǳƴǘ ƎŜōǊǳƛƪŜƴέ Ŝƴ Ǿǳƭ ǳǿ 

gebruikersnaam en wachtwoord van het computernetwerk in.  

½Ŝǘ ŜǾŜƴǘǳŜŜƭ ŜŜƴ ǾƛƴƪƧŜ ōƛƧ άaƛƧƴ ǊŜŦŜǊŜƴǘƛŜǎ ƻƴǘƘƻǳŘŜƴέ Ŝƴ ƪƭƛƪ ƻǇ άhYέΦ  

  

Er wordt een verbinding gemaakt naar uw externe bureaublad.  
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Your One-Time Password  

  

9Ǌ ǿƻǊŘǘ ƎŜǾǊŀŀƎŘ ƻƳ ά¸ƻǳǊ hƴŜ-¢ƛƳŜ tŀǎǎǿƻǊŘέΦ IƛŜǊǾƻƻǊ ƘŜŜŦǘ ǳ de app op uw smartphone nodig.  

  

hǇŜƴ ŘŜ ŀǇǇ Ŝƴ Ǿǳƭ ǳǿ ǇƛƴŎƻŘŜ ƛƴΦ 5Ǌǳƪ ǾŜǊǾƻƭƎŜƴǎ ƻǇ ά.ŜŘǊƛƧŦέΦ 5Ŝ ŎƻŘŜ ŘƛŜ ǾŜǊǎŎƘƛƧƴǘ Ǿǳƭǘ ǳ ƛƴ ǳǿ 

ōǊƻǿǎŜǊ ƛƴ ǿŀŀǊƴŀ ǳ ƻǇ άŜƴǘŜǊέ ŘǊǳƪǘΦ  
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U bent nu ingelogd en ziet uw bureaublad. Deze is vrijwel hetzelfde als wanneer u inlogt op een 

werkstation binnen uw bedrijf. U kunt nu aan het werk.  
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Remote Desktop Web:  
De Remote Desktop Web is alleen geschikt om gebruikt te worden op een computer met Microsoft 

Windows (XP SP3, Vista SP1 en hoger) als besturingssysteem en met de browser van Microsoft, 

Internet Explorer (8 en hoger, geen Edge!) geïnstalleerd.  

Voor Mozilla Firefox en Google Chrome is er een add-on beschikbaar om toch deze browsers te 

kunnen gebruiken. De installatie en configuratie van deze add-on wordt uitgelegd in appendix A en B.  

Om Remote Desktop Web te openen gaat u naar: https://cloud.xxxbedrijf.nl/ 

  

Het bovenstaande inlogscherm zal verschijnen.  

±ǳƭ ǳǿ ƎŜōǊǳƛƪŜǊǎƴŀŀƳ Ŝƴ ǿŀŎƘǘǿƻƻǊŘ Ǿŀƴ ƘŜǘ ŎƻƳǇǳǘŜǊƴŜǘǿŜǊƪ ƛƴ Ŝƴ ƪƭƛƪ ƻǇ ά!ŀƴƳŜƭŘŜƴέΦ  

Wanneer er geen domeinnaam wordt ingevuld zal het inloggen mislukken.  

Het domein is: bedrijf  

Voorbeeld:  

Domein\gebruikersnaam: bedrijf\gebruiker  
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9Ǌ ǿƻǊŘǘ ƎŜǾǊŀŀƎŘ ƻƳ ά¸ƻǳǊ hƴŜ-¢ƛƳŜ tŀǎǎǿƻǊŘέΦ ±ƻƭƎ ŘŜȊŜƭŦŘŜ ǎǘŀǇǇŜƴ ŀƭǎ ƻǇ pagina 9.  

Vul het wachtwoord in dat de ŀǇǇ ƎŜŜŦǘ Ŝƴ ƪƭƛƪ ƻǇ ά[ƻƎ hƴέΦ  
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U bent nu aangemeld op het netwerk van uw bedrijf en u ziet de onderdelen die voor u beschikbaar 

zijn gesteld.  

Lƴ ŘŜ ƳŀǇ άhŦŦƛŎŜ нлмоέ ǎǘŀŀƴ ŘŜ wŜƳƻǘŜ !ǇǇǎ Ǿŀƴ hŦŦƛŎŜΦ  

Hierin zijn Excel, Outlook, PowerPoint en Word beschikbaar.  

άȄȄȄōŜŘǊƛƧŦέ ƛǎ ŜŜƴ ƭƛƴƪ ƴŀŀǊ ƘŜǘ ŜȄǘŜǊƴŜ ōǳǊŜŀǳōƭŀŘΦ  
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Remote App versus Extern Bureaublad:  
²ŀƴƴŜŜǊ ǳ ōŜƴǘ ƛƴƎŜƭƻƎŘ ȊƛŜǘ ŜŜƴ ŀŀƴǘŀƭ ǇǊƻƎǊŀƳƳŀΩǎ Ŝƴ ŜŜƴ ƭƛƴƪ ƴŀŀǊ ǳǿ ŜȄǘŜǊƴŜ ōǳǊŜŀǳōƭŀŘΦ  

Het voordeel van het gebruik van een Remote App ten opzichte van Extern Bureaublad is dat niet het 

gehele bureaublad met alle programmatuur en bijbehorende snelkoppelingen geladen wordt.  

Bij het gebruik van een Remote App lijkt het alsof het programma op uw computer actief zijn.  

Dit is echter niet het geval. Het programma is actief op de server op uw bedrijf en belast dus niet uw 

eigen computer.  

Doordat alleen het programma wordt geladen en niet het gehele bureaublad zal deze veel sneller 

starten en minder snelheid van uw internetverbinding in beslag nemen.  

Dus wilt u bijvoorbeeld alleen even snel uw e-mail controleren, gebruik dan de Outlook Remote App.  
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Remote App:  
hǇŜƴ ŘŜ ƳŀǇ άhŦŦƛŎŜ нлмоέ Ŝƴ ƪƭƛƪ ƻǇ άhǳǘƭƻƻƪ нлмоέΦ  

  

Er wordt verbinding gemaakt met het programma Outlook op de server.  

  

hƻƪ ƘƛŜǊ ǿƻǊŘǘ ŜǊ ƎŜǾǊŀŀƎŘ ƻƳ ά¸ƻǳǊ hƴŜ-¢ƛƳŜ tŀǎǎǿƻǊŘέΦ ±ƻƭƎ ŘŜȊŜƭŦŘŜ ǎǘŀǇǇŜƴ ŀƭǎ ƻǇ pagina 9.  

Lukt het niet om de code in te voeren vanaf het numpad op uw toetsenbord, schakel numlock dan uit 

of gebruik de cijfertoetsen boven de letters.  
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Outlook wordt nu geopend en kan gebruikt worden alsof het op uw eigen computer actief is.  

Wanneer u Outlook afsluit wordt het programma gestopt op de server en sluit de verbinding met uw 

computer.  

  

Open nu Word.  

  

Aan de linkerzijde worden de documenten weergegeven die recent geopend zijn.  

    

Het zal u opvallen dat dit documenten zijn die u recent op uw bedrijf heeft geopend en niet op uw 

eigen computer.  

hƻƪ ǿŀƴƴŜŜǊ ǳ ƻǇ ά!ƴŘŜǊŜ ŘƻŎǳƳŜƴǘŜƴ ƻǇŜƴŜƴέ ƪƭƛƪǘ Ŝƴ ǾŜǊǾƻƭƎŜƴǎ ά/ƻƳǇǳǘŜǊέ Ŝƴ ά.ƭŀŘŜǊŜƴέ Ȋǳƭǘ 

u zien dat u niet op uw eigen computer bladert, maar op de server en het netwerk van uw bedrijf.  
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Extern bureaublad:  
Yƭƛƪ ƻǇ ŘŜ ƭƛƴƪ άȄȄȄōŜŘǊƛƧŦέΦ  

  

½Ŝǘ ŜŜƴ ǾƛƴƪƧŜ ōƛƧ άbƛŜǘ ƳŜŜǊ ǾǊŀƎŜƴ ǾƻƻǊ ŜȄǘŜǊƴŜ ǾŜǊōƛƴŘƛƴƎŜƴ Ǿŀƴ ŘŜȊŜ ǳƛǘƎŜǾŜǊέ Ŝƴ ƪƭƛƪ ƻǇ 

ά±ŜǊōƛƴŘŜƴέ.  

  

Er wordt een verbinding gemaakt naar uw externe bureaublad.  

  

²ŜŘŜǊƻƳ ǿƻǊŘǘ ŜǊ ƎŜǾǊŀŀƎŘ ƻƳ ά¸ƻǳǊ hƴŜ-¢ƛƳŜ tŀǎǎǿƻǊŘέΦ ±ƻƭƎ ŘŜȊŜƭŦŘŜ ǎǘŀǇǇŜƴ ŀƭǎ ƻǇ pagina 9.  

Lukt het niet om de code in te voeren vanaf het numpad op uw toetsenbord, schakel numlock dan uit 

of gebruik de cijfertoetsen boven de letters.  

U bent nu ingelogd en ziet uw bureaublad. Deze is vrijwel hetzelfde als wanneer u inlogt op een 

werkstation binnen uw bedrijf. U kunt nu aan het werk.  
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Extern Bureaublad app:  
  

Microsoft Windows ǇŎΩǎΣ ƭŀǇǘƻǇǎ Ŝƴ ǘŀōƭŜǘǎΥ  
  

Sinds Windows 8 kent Microsoft ook apps en een appstore.  

In Windows 8 en 8.1 worden apps weergegeven in de zogeheten metro omgeving.  

Windows 10 kent nog steeds apps, maar geeft deze op het normale bureaublad weer.  

Heeft u thuis Windows 8, 8.1 of 10, download dan de app in de Windows Store.  

De Extern Bureaublad app is ook beschikbaar in de store van Apple en Android.  

U kunt de app dus ook op uw Macbook, iPad of Android tablet gebruiken.  

  

hǇŜƴ ŘŜ ²ƛƴŘƻǿǎ {ǘƻǊŜΣ ȊƻŜƪ ƻǇ άwŜƳƻǘŜ 5ŜǎƪǘƻǇέ ƻŦ ά9ȄǘŜǊƴ ōǳǊŜŀǳōƭŀŘέ Ŝƴ ƛƴǎǘŀƭƭŜŜǊ ŘŜ ŀǇǇ Ǿŀƴ 

Microsoft.  

  

Start de Extern Bureaublad App.  
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Yƭƛƪ ƻǇ άwŜƳƻǘŜ!ǇǇ- Ŝƴ ōǳǊŜŀǳōƭŀŘǾŜǊōƛƴŘƛƴƎŜƴ ƻǇŜƴŜƴέΦ  

Heeft u in plaats van de bovenstaande tekst recente verbindingen in beeld staan?  

Ga naaǊ ƘŜǘ ŎƻƴŦƛƎǳǊŀǘƛŜǎŎƘŜǊƳ Ŝƴ ƻǇŜƴ άwŜƳƻǘŜ!ǇǇ- Ŝƴ ōǳǊŜŀǳōƭŀŘǾŜǊōƛƴŘƛƴƎŜƴέΦ  

Yƭƛƪ ǾŜǊǾƻƭƎŜƴǎ ŀŀƴ ŘŜ ƭƛƴƪŜǊȊƛƧŘŜ ƻǇ άwŜƳƻǘŜ!ǇǇ Ŝƴ ōǳǊŜŀǳōƭŀŘŜƴ ƻǇŜƴŜƴέΦ  

  

±ǳƭ ƘŜǘ ōƻǾŜƴǎǘŀŀƴŘŜ ŀŘǊŜǎ ƛƴ Ŝƴ ƪƭƛƪ ƻǇ ά±ŜǊōƛƴŘƛƴƎ ƳŀƪŜƴέΦ  
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Vul uw gebruikersnaam en wachtwoord van het computernetwerk in.  

±ŜǊƎŜŜǘ ƴƛŜǘ άōŜŘǊƛƧŦ\έ ǾƻƻǊ ǳǿ ƎŜōǊǳƛƪŜǊǎƴŀŀƳ ǘŜ ȊŜǘǘŜƴΦ ½ƻƴŘŜǊ ŘŜ ŘƻƳŜƛƴƴŀŀƳ Ȋŀƭ ƘŜǘ ƛƴƭƻƎƎŜƴ 

mislukken.  

½Ŝǘ ŜǾŜƴǘǳŜŜƭ ŜŜƴ ǾƛƴƪƧŜ ōƛƧ άaƛƧƴ ǊŜŦŜǊŜƴǘƛŜǎ ƻƴǘƘƻǳŘŜƴέ Ŝƴ ƪƭƛƪ ƻǇ άhYέΦ  

  

    

  

Wanneer de aanmelding is gelukt krijgt u te zien hoeveel bureaubladen en apps voor u beschikbaar 

ȊƛƧƴ ƎŜƳŀŀƪǘΦ Yƭƛƪ ƻǇ άhYέΦ  
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hǇŜƴŜƴ Ŝƴ ƛƴƭƻƎƎŜƴ ƛǎ ƘŜǘȊŜƭŦŘŜ ŀƭǎ ǘŜ ƭŜȊŜƴ ƛǎ ōƛƧ άwŜƳƻǘŜ !ǇǇέ ƻǇ pagina 15 Ŝƴ ά9ȄǘŜǊƴ ōǳǊŜŀǳōƭŀŘέ 

op pagina 18.  
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Macbooks en iMacs:  
  

Open de App Store en ȊƻŜƪ ƻǇ άǊŜƳƻǘŜ ŘŜǎƪǘƻǇέ ƻŦ άŜȄǘŜǊƴ ōǳǊŜŀǳōƭŀŘέΦ  

Er zullen meerdere apps gevonden worden. Slechts één daarvan zal van Microsoft zijn en is gratis. 

Deze app dient u te downloaden en installeren.  

  

Na de installatie is de app terug te vinden in uw Launchpad.  

  

    

Open de app.  
























