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Inleiding:
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netwerk in te kunnen loggen om bijvoorbeeld werk voor te bereiden.

In deze handleiding wordt uitgeledbe met verschillende apparaten, besturingssystemen, browsers
en applicaties een verbinding gemaakt kan worden met het netwerk van het bedrijf.

Wie extern toegang heeft tot het netwerk van het bedrijf wordt door de systeembeheerder van het
netwerk ingestld. Daarnaast is er een extra beveiliglagg aangebracht, de zogenaamde 2 factor
authenticatie.

De 2 factor authenticatie wordt door middel van uw mobiele telefoonnummer gekoppeld aan uw
smartphone met een app. De installatie en werking wordt latetdre handleiding uitgelegd.



Stap 1: Download eenmalig Eset Secure Authentication op uw

smartphone
De 2 factor authenticatie wordt verzorgd door software van Eset.

In het netwerk van uw bedrijf wordt uw mobiele telefoonnummer gekoppeld aan uw
gebwikersaccount.

Vervolgens ontvangt u een sms met daarin een link naar http://m.esa.eset.Com/XXXXXXXXXX

De link stuurt u naar de downloadpagina van de app. Deze app heeft u later nodig tijdens het
inlogproces op het netwerk van uw bedrijf.

eee00 T-Mobile NL = 10:54 ~ 0 } 96% Hm

esa.eset.com ¢]

You can add this token to your current app:

Add token to App

If you no longer have the Authentication app
installed, you can install a new one:

Install a new App
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Heeft u deapp in het verleden al eens gedownload, dan verschijnt de bovenstaande pagina.
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To install ESET Authentication on your
iPhone, follow these steps:

Step 1

Download and Install

Step 2

Activate and Use
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U zal naar de app store van uw smartphone worden geleid.
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Download en installeer de app op uw smartphone.
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To install ESET Authentication on your
iPhone, follow these steps:

Step 1

Download and Install

Step 2

Activate and Use
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De zojuist geinstalleerde app zal worden geopend.

» Bedrijf

Eerst dient u een pincode aan te maken in de app. Vervolgens zal uw token geinstalleerd worden.
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You can add this token to your current app:

Add token to App

If you no longer have the Authentication app
installed, you can install a new one:

Install a new App
(esf
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Add your token
1. Open the Authentication app on your
phone

2. Select the Settings menu
3. Select Get Tokens to fetch your token

Can't find the Authentication app?
Install a new one
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Start vervolgens de app, druk op de tandwielen rechtsbdvgh R NXz]

app zal uw token downloaden.
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&2 Change PIN

&, Get Tokens

Languages
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Uw smartphone is nu klaar voor gebruik.
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Stap 2: Verbinden met de server

Er is een drietal mogelijkheden om verbinding te maken met de server op uw bedrijf.
De beste methodés afhankelijk van het apparaat dat wordt gebruikt om verbinding te maken.

Maakt u gebruik van een computer of laptop met daarop Microsoft Windows en Internet Explorer
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Beschikt uw computer over Microsoft Windows 8 of hoger, dan kunt u ook gebruik maken van de
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Gebruikt u een Macbook, iMac, iPad of Android tablet, dan kumt best gebruik maken van de
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appstore van uw apparaat.



Verbinding met extern bureaublad:
Microsoft heeft voor Windows een extern bureaublad cliéntdiekbaar sinds Windows NT4.

Vanaf Windows 2000 wordt deze mee geinstalleerd tijdens de installatie van Windows.
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server in het netwerk op uw bedrijf.

L2 Verbinding met extern buresublad - X

Verbinding met
* extern bureaublad

Computer
Getrkersraam

U word om referertios Debrakersraam on wachtwoord)
govaagd dls U 3ch ek

w) Opties wearpeven Hep
Open de cliént en vul het adres van de server in:
cloudxxxbedrijf.nl Let op: Dit adres is hier willekeurig gekokdik
oL ¢d+SNDPAYRSYyé¢ D

Windows-beveligeg X

Voer uw referenties in

Dexe referenties weeden gedeuiit om verbmding met

te maken.
n Ander account gebruiken

My referenties onthouden
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gebruikersnaam teetten. Zonder de domeinnaam zal het inloggen mislukke® i 2 LJ¥ & . SRNJA 27
als domeinnaam is hier willekeurig gekozen
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gebruikersnaam en wachtwoord vantteomputernetwerk in.
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&, Verbinding met extern bureaublad X

‘ Verbinding maken met

Q)(
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De verbindngskwaltet beoordelen

Er wordt een verbinding gemaakt naar uw externe bureaublad.



Your Onelime Password
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U bent nu ingelogd en ziet uw bureaublad. Deze is vrijwel hetzelfde alseemnrninlogt op een
werkstation binnen uw bedrijf. U kunt nu aan het werk.
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Remote Desktop Web:

De Remote Desktop Web is alleen geschikt om gebruikt te worden op een computer met Microsoft
Windows (XP SP3, Vista SP1 en hoger) als besturingssysteeet & browser van Microsoft,

Internet Explorer (8 en hoger, geen Edge!) geinstalleerd.

Voor Mozilla Firefox en Google Chrome is er een@ufieschikbaar om toch deze browsers te
kunnen gebruiken. De installatie en configuratie van dezeaddordt uitgelegd in appendix A en B.

Om Remote Desktop Web te openen gaat u nhtps://cloud.xxxbedrijf.nl/

; A Work Resources
E0Y RemoteApp- en bureaubladverbinding
Help
Domen‘wgﬂ:mirm\um{
Wachtwoord: [
Ec.f.'.gmg (wtleg weergeven)
(® Dwtis een openbare of gedeelde computer
) Ditis een privécomputer
Aanmeiden I
Ter beveibiging tegen ongecorioofde toegang zal uw RAD-
webloegangsessie na een pernode van inactivitert
automatisch verlopen. Als uw sessie i bedindigd
vermieuwt u uw browser en meldt u 2ich opaieuw asn,
28 Windows Server 2012 R2 ) Microsoft

Het bovenstaande inlogscherm zal verschijnen.

+dzZf dzg ISONHA | SNEYI Y Sy gl OKig22NR Gy KSG O02YL
Wanneer er geedomeinnaam wordt ingevuld zal het inloggen mislukken.

Het domein is: bedrijf

Voorbeeld:

Domeingebruikersnaam: bedrij§ebruiker
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ESETSECURE AUTHENTICATION

Your One-Time Password (OTP):

e RN

@ er ® 1992 - 2015 ESET, spol. s r.0. All rights reserved. Trademarks user therein are trademarks or registed trademarks of ESET, spol. s r.o. or ESET North America, All other names and
brands are registered trademarks of their respective companies.
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['_b_ Work Resources
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RemoteApp en buresdiaden Help Atmalden

B Windows Server 202 285 Microson

U bent nu aangemeld op het netwerk van uw bedrijf en u ziet de onderdelen die voor u beschikbaar

Zijn gesteld.
LY RS YILI ahTFAOS nwnmoé¢ aidlly RS
Hierin zijn Excel, OutlooRpwerPointen Wordbeschikbaar.
GEEEOSRNA2TEé A& SSy fAy1l ylIN KSi
|
L )
‘Work Resources
D¢ lamstedop es Buessladvertendng

RemoteApp en bureaubladen MHelp Afmaelden

Huidige magp: /OMice 2013

R I? Q

Lwcer 2014 Oumoce 2303 w Weorg 2013

B Windows Server 2012 R2 Microwtt

w

(V)]
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Remote App versus Extern Bureaublad:
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Het voordeel van het gebruik van een Remote Agn opzichte van Extern Bureaublad is dat niet het
gehele bureaublad met alle programmatuur en bijbehorende snelkoppelingen geladen wordt.

Bij het gebruik van een Remote App lijkt het alsof het programma op uw computer actief zijn.

Dit is echter niet Bt geval. Het programma is actief op de server op uw bedrijf en belast dus niet uw
eigen computer.

Doordat alleen het programma wordt geladen en niet het gehele bureaublad zal deze veel sneller
starten en minder snelheid van uw internetverbinding in bgsiamen.

Dus wilt u bijvoorbeeld alleen even snel usn@il controleren, gebruik dan de Outlook Remote App.



Remote App:
hL)lSy RS YIFILI ahTFAOS Hnmoée Sy (1tA]l 2L dhdzift 221 Hn

& Verbinding maken met portal.danieldebrou... — X

l;; - RemoteApp

Starten

= %)

Outlook 2013

v Details weergeven Annuleren

Er wordt verbinding gemaakt met het programma Outlook op de server.

83 Verbinding maken met portal danseldebrovmerichool = - 0

._ Wachten totdat RemoteApp-programma’s worden gestart...

<) Lees alle berichten die worden weergegeven

Sarten

v

Outiocic 2013

= Dytals vobergen Arovderen

h21 KASNI 62 NRG S NICHRSENIt I HR 62WRE, 42 dzND f i ST St TRS

Lukt het niet om de code in te voeren vanaf het numpad op uw toetsenbord, schakel numlock dan uit
of gebruik de cijfertoetsen boven de letters.
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nall Anends  Contactpersonen  Taken -
Outlookwordt nu geopend en kan gebruikt worden alsof het op uw eigen computer actief is.

Wanneer u Outlook afsluit wordt het programma gestopt op de server en sluit de verbinding met uw
computer.

Open nu Word.

Loco

ey

Aan de linkerzijde worden de documenten wgegeven die recent geopend zijn.

Het zal u opvallen dat dit documenten zijn die u recent op uw bedrijf heeft geopend en niet op uw
eigen computer.

h21 61 yYySSNI dz 2L a! YRSNE R20dzySydSy 2LISySyé¢ 1fAf]
u zien dau niet op uw eigen computer bladert, maar op de server en het netwerk van uw bedrijf.

16



Openen

23 Computer

L) Recente Documenten

Rececte mappen

& OneOrive
_»(;] Computet

e  Locave 10evoogen

Emteren
Openen
- 1% Deepe 2.

Crgarmsean @
Q@ onien Werd -] "-‘“"‘“'(’ 55 Dvd-station 0

© Fatretem

W Boratiad

B Dowricets

o Femi ccman * Netwerklocaties
1% Oeoe pe
L

P e M

Alle Ward dotuwranten (" docs ¥

[ Cpewn v | dnmderen |

K
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Extern bureaublad:
YAl 2L RS tAy]l GQEEEOSRNRA2FE D

&5 Verbinding met extern buresublad X

Deze exteme verbinding kan schadelik zin voor uw lokale of exdeme computer. Controleer of u de
uRgever verdtrouwt voordat u verbinding maakt

B oo
)

2/ Type Vesbindng met extem bureaublad
BExteme computer.

£/ et meer vragen voor extems verbindngen van deze utgever]

) Detads weergeven Brderen

%SG SSy @GAyl12S oA2 abAShi YSSNI ONF ISy @22NJ SEGSNYy
G+SNDbAYRSYE

&> Verbinding met extern bureaublad X

Q;‘ Verbinding maken met:

De verbindingskwalitet beoordelen.

Er wordt een verbinding gemaakt naar uw externe bureaublad.

2 SRENBY 62NRGE SN 3EONS BRAAY 2 6R2 dzNE B ¥ Shgiia 81 St TRS
Lukt het niet om de code in te voeren vanaf het numpad op uw toetsenbord, schakel nuratocit d
of gebruik de cijfertoetsen boven de letters.

U bent nu ingelogd en ziet uw bureaublad. Deze is vrijwel hetzelfde als wanneer u inlogt op een
werkstation binnen uw bedrijf. U kunt nu aan het werk.
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Extern Bureaublad app:

Microsoft Windowd JOQ&a > f I LJG2LJa Sy dGFrof Sday

Sinds Windows 8 kent Microsoft ook apps en een appstore.

In Windows 8 en 8.1 worden apps weergegeven in de zogeheten metro omgeving.
Windows 10 kent nog steeds apps, maar geeft deze op het normale bureaublad weer.
Heeft u thuis Windows 8, 8.1 of 10, download dan de app in de Windows Store.

De Extern Bureaublad app is ook beschikbaar in de store van Apple en Android.

U kunt de app dus ook op uw Macbook, iPad of Android tablet gebruiken.

hlLlSy RS 2AyR2¢6a 2Gig8NBSa{as8lxX2FawsSKISNY
Microsoft.

Store = o X
St Apps Games Muek Fimsent o

Extern bureaublad
@ Microsoft Corporation

£ Delen

Met de app Exter bureaublad kunt u bijna overal verbinding maken
met een externe pc en uw werkresources. Profiteer van de uitgebreide
Meer lezen

Dit product is geinstalleerd.

=n
Nieuw in deze versie Anderen vinden Alles weergeven
ook leuk

Deze versie bevat e volgende updates:
- Verbeterde prestaties en betrouwbaarheid.
« Nieuwe knop in de opdrachtbalk voor eenvoudige weergave van het schermtoetsenbord,

 Mogelijkheid om G e rechtstresks vanuit de app te beheren. Remote Teminel,
Meer lezen — e

Metro PuTTY
Deze app beoordelen en een recensie schrijven kil

* Kk ok Kk ok
fed Wake On Lan
5

Start de Extern Bureaublad App.
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Heeft u in plaats van de bovenstaande tekst recente verbindingen in beeld staan?

Ganadld KSiG O2y TA3dzNT (A Sa OGS NIVdzNSS/ d2oL0SHYR @SMNSBYAZYIRGAl yLALS v ¢
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RemoteApp- en bureaubladverbindingen

RemoteApp- en bureaubladverbindingen

Voorbeelden:
john@contoso.com
https://contoso.com/RDWeb/Feed/webfeed.aspx

Verbinding maken Annuleren

dzf KSG 02@0SyaidllyRS RNBa Ay Sy (1ftA1l 2L a+SNDAY

I+
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T
| Voer uw referenties i
|

Voer uw referenties in

Deze referenties wo gebruikt om verbinding te maken met
portal.danieldebrouwerschool.nl en met de bgbehorende RemoteApp- en bureaubladbronnen

Domein

. Mijn referenties onthouden

Vul uw gebruikersnaam en wachtwoord Viaet computernetwerk in.

+SNHSSO Y& SA2 BINISERNARBFONHA | SNAYIFFY S TSGGSyod w2y
mislukken.
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RemoteApp- en bureaubladverbindingen

RemoteApp- en bureaubladverbindingen
U hebt nu toegang tot:

1 bureaubladen
4 apps

U hebt ook toegang tot deze bronnen vanuit het startscherm.

Wanneer de aanmelding is gelukt krijgte zien hoeveel bureaubladen en apps voor u beschikbaar
faA2y 3SYFI 10 YEA]l 2L) ahYéo
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Vo vrva et

Extern bureaublad

[

hLSySy Sy Ayf233Sy Aa
op pagina 18
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Macbooks en iMacs:

Opende App Storedn2 S1 2LJ aNBY2(iS RSa1iG2L¥ 2F aSEGSNY o dzN

Er zullen meerdere apps gevonden worden. Slechts één daarvan zal van Microsoft zijn en is gratis.
Deze app dient u te downloaden en installeren.

0 e

|
n!-“m - {Q remote desktop Qg

Zoekresultaten voor 'remote desktop' Sorteer op: | Relevantie

Microsoft Remote Desktop (9  Paraiels 2X ROP (Remote Des. Jump Desktop (Remote Deskt. &  Remote Desitop - VNG
Zakelik Zakeik Zakelik s § Densten
CEINSTALLEERD . & 2555 ~ ] O P eskekx i 10bsoordei

<

Apple Remote Desktop RDP Client Easy Remote Deskiop ROP - Remote Desktop for Wi
Diensten m Zakosik Productiviteit Zakolik
[ €79.09 - ] [ <2090 - ] [ coso -} [€1499 ~ ]

8 0

Light Screen Sharing - Remot. 5 Remote Mouse Fast Remote Desktop - Conn. Quick Remote Desktop - Rem.
9 Procuciet QY oensen Procuctstl Procuctiit
<055 [ 55 [ <555
g
m RDM+ Desktop Lite JollysFastVNC Home - Fast a. Mobile Mouse Server JollysFastVNC Pro - Fast and
k = ] Productiviteit Diensten Diensten nste
LS HHKHK 9 bocordoin 500 -
==
» ‘D HEEXEE Remoter Screens VNC - Overal toegan. iTeleport: VNC & RDP
pu, - Productiviteit Productiviteit Diensten Zakelik
- anms (oo -] 250 -

)

Sy Remotix VNC & RDP — Wi Display RDP Business Pro RDP Pro
Z Zakelijc = Diensten A ) Dersien Productiviteit
& s EJ s s anms
N _ )

Na de installatie is de app terug te vinden in uw Lapach

{

Open de app.
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